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摘 要 : [目的 /意义 ] 系 统 杭 理 国内 外 政府 数据 开放 中 个 人 隐私 保护 的 研究 文献 , 旨 在 为 国内 该 领域 的 进一步 研究 提供 参 


考 与 借鉴 。 [ 方法/ 过程] 运用 文献 调研 法 ,同时 采用 归 


纳 、 比 较 、 综 合 等 分 析 方法 ,从 政府 数据 开放 中 个 人 隐私 保 


护 的 概念 、 缘 由 、 罗 辑 悖 论 、 实 践 困境 、 实 现 路 径 等 方面 进行 综述 。|[ 结果 /结论 ] 结果 表明 ,该 领域 研究 总 体 经 历 了 
隐私 议题 出 现 \ 政 府 信息 公开 中 的 个 人 隐私 保护 和 政府 数据 开放 中 的 个 人 隐私 保护 3 个 阶段 。 相 关 主 题 的 研究 


取得 了 较 丰 硕 的 成 果 , 跨 学 科研 究 特征 明显 ,研究 观点 
研究 议题 范畴 ,聚焦 关键 问题 ;把 握 研究 问题 的 复杂 性 


既 有 共识 也 有 分 歧 。 建 议 国内 研究 从 4 个 方面 展开 :拓展 
,注重 应 用 系统 思维 ;丰富 理论 工具 的 应 用 ,突出 研究 的 过 


程 性 和 动态 性 ;引入 历史 、 比 较 等 分 析 方法 ,加 强 案 例 实证 研究 。 
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«E 20 世纪 中 叶 人 类 社会 踏 入 互联 网 与 信息 化 时 
做 辐 始 ,个 人 隐私 风险 与 安全 问题 便 如 影 随 形 。 进 入 
2 种 纪 大 数据 时 代 , 席 卷 全 球 的 政府 数据 开放 运动 在 
有 力 椎 动 "数据 民主 化 ”( Democratizing Data) 的 同时 ， 
牙 涝 一 步 加 剧 了 人 们 对 隐私 保护 问题 的 隐忧 。 弓 唐 置 
疑 豆 E 世 界 各 国 由 政府 信息 公开 向 政府 数据 开放 “转型 
天 组 "的 进程 中 , 随 着 隐私 泄露 .隐私 破坏 、 隐 私 侵犯 等 
隐秘 安全 问题 的 日 益 突 出 和 严峻 ,隐私 保护 已 成 为 各 
国政 府 和 国际 社会 共同 关注 与 高 度 重视 的 重大 实践 议 


Hy as 
AL 


基于 对 现实 的 关注 与 回应 ,学 术 界 早 在 19 世纪 80 
年 代 便 开始 了 对 个 人 隐私 保护 问题 的 研究 ,特别 是 近 
十 年 来 在 政府 数据 开放 背景 下 投入 了 越 来 越 多 的 注意 
力 , 从 而 积累 了 一 大 批 富有 价值 的 研究 成 果 。 那 么 ,学 
术 界 对 政府 数据 开放 中 个 人 隐私 保护 的 研究 经 历 了 怎 
样 的 发 展 历程 ? 开展 了 哪些 工作 ? 取得 了 何 种 成 绩 ? 
存在 哪些 不 足 ? 等 等 。 鉴 于 回答 这 一 系列 问题 是 推进 
该 领域 未 来 研究 的 必要 条 件 , 而 目前 鲜 有 文献 开展 这 
一 工作 ,本 文 则 在 通过 梳理 国内 外 代表 性 学 术 文献 ,总 
结 已 有 研究 工作 并 加 以 评析 ,以 期 对 该 领域 研究 的 进 
一 步 发 展 提供 助 益 。 


在 文献 检索 与 主题 选取 上 ,笔者 于 2019 年 5 月 6 
日 采取 “数据 开放 与 隐私 ”与 “信息 公开 与 隐私 "主题 ， 
匹配 “精确 ”模式 检索 CNKI 数据 库 , 另 采取 “freedom of 
Information & privacy" 5j ^ Open data & privacy” 主题 检 
ZR Web of Science 数据 库 ,分 别 获得 中 文 文献 55 篇 与 
外 文 文献 148 篇 ,按照 主题 相关 程度 分 别 筛选 出 39 篇 
中 文 与 36 篇 外 文 代表 性 文献 进行 深度 阅读 与 分 析 , 并 
在 此 基础 上 将 学 者 们 广泛 关注 与 讨论 的 核心 议题 确定 
为 综述 的 主题 框架 。 


1 研究 的 发 展 历程 


政府 数据 开放 中 的 个 人 隐私 保护 研究 最 早 可 追溯 
至 1890 年 隐私 保护 议题 的 出 现 , 并 与 20 世纪 70 年 代 
以 来 政府 信息 公开 中 的 个 人 隐私 保护 研究 一 脉 相 承 
( 见 图 1)。 总 体 上 ,可 将 政府 数据 开放 中 个 人 隐私 保 
护 研 究 的 发 展 历程 划分 为 开始 关注 、 发 展 准 备 和 重点 
推进 三 个 阶段 。 
1.1 开始 关注 阶段 (1890 — 1965 ) :隐私 议题 的 出 现 

“隐私 ”一 词 最 早 在 1890 年 被 美国 著名 律师 S. 
Warren 和 最 高 法 院 大 法 官 L，Brandeis 定义 为 “被 单独 
留 下 的 权利 ”i ,这 也 标志 着 “隐私 ”作为 学 术 概念 正 


* 本 文系 国家 社会 科学 基金 青年 项 目 “ 我 国 基本 公共 服务 质量 监测 体系 构建 研究 "(项 目 编号 :18CZ2034) 研 究 成 果 之 一 。 
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隐私 被 确立 


首部 隐私 
1890 年 为 公民 权利 法 出 台 
© © © © © 
“隐私 ” ds 政府 数据 开放 中 的 个 
3 1948 政府 信息 公开 中 的 
议题 出 现 je a 人 隐私 保护 研究 兴起 


个 人 隐私 受到 关注 


l 政府 数据 开放 中 个 人 隐私 保护 研究 的 发 展 历程 


式 进 入 学 界 研 究 的 视野 。 二 战 后 ,个 人 隐私 引起 各 国 
重视 。 联 合 国安 理会 在 1948 年 缔结 的 《联合 国人 权 宣 
言 》 中 宣称 :任何 人 的 隐私 、 家 庭 或 信件 将 不 受 专 断 
的 .非法 的 干涉 ,也 不 得 非法 攻击 他 人 的 荣誉 和 声望 ; 
任何 人 都 有 受 法 律 保 护 以 反对 这 种 干涉 或 攻击 的 权 
TI" ,把 隐私 正式 确立 为 公民 的 一 项 基本 权利 ,进一步 
引起 了 学 者 们 对 隐私 保护 议题 的 关注 ”。1964 年 , 美 
国 最 高 法 院 审判 员 H. Samuel 和 学 者 H. George 出 版 


《 慑 队 权 》 一 书 ,系统 研究 了 隐私 权利 的 缘起 与 范围 ， 
提出 隐私 权 可 追溯 至 古老 的 犹太 法 律 ,并 援引 欧洲 和 


联 邯 国家 的 法 律 案例 对 隐私 权利 的 范围 进行 界定 。 
尽 笑 早期 的 隐私 议题 研究 尚未 涉足 政府 数据 开放 领 
域 - 租 其 关于 隐私 概念 和 隐私 权利 的 讨论 无 疑 为 后 来 
正 科 数据 开放 中 个 人 隐私 保护 议题 的 研究 葛 定 了 坚实 
的 理论 基础 。 

19S 发 展 准备 阶段 (1966 -2008) :政府 信息 公开 中 的 
RIER 

771966 年 ,美国 颁布 《 信 
获得 政府 fri) 


息 自由 法 》, 规 定 公 民 享 有 


息 的 权利 和 行政 机 关 具 有 向 民众 提供 信息 
liac 。 此 后 ,政府 信息 公开 作为 政府 行政 的 发 展 


趋 过 ,逐渐 成 为 隐私 风险 滋生 的 土壤 。 针 对 此 ,美国 在 
1974 年 出 台 《 隐 私法 》， 限制 行政 机 构 在 公开 政务 信息 
的 过 程 中 泄露 个 人 隐私 ” ,为 政府 信息 公开 中 的 个 人 
隐私 保护 提供 了 法 律 保 障 。 与 此 同时 ,以 下， Volokh, 
F. H. Cate 等 为 代表 的 学 者 纷纷 加 入 政府 信息 公开 中 
个 人 隐私 保护 研究 的 行列 。 

在 该 研究 阶段 ,被 置 于 政府 信息 公开 语 境 中 的 个 
人 隐私 保护 研究 不 仅 对 于 隐私 数据 范围 的 界定 比较 狭 
F ,而 且 研 究 的 话题 ,视角 和 方法 比较 局 限 。 一 方面 ， 
个 人 隐私 保护 的 对 象 被 认为 是 “敏感 数据 ”。1993 4E, 
P. Kumaraguru 和 L. F. Cranor 首次 使 用 “医疗 敏感 度 
指数 "来 描述 医疗 的 隐私 担忧 程度 ,因此 他 被 认为 是 
最 早 关注 隐私 敏感 度 的 学 者 之 一 。 经 过 后 续 学 者 们 的 
研究 ,敏感 数据 被 一 致 认为 是 指 更 特别 .个 人 更 不 愿 与 
他 人 分 享 的 数据 ”, 例如 “亲密 信息 ”" “高 侵 人 数 
iR" 7. 1995 年 ,欧盟 在 关于 涉及 个 人 数据 处 理 的 个 


人 保护 以 及 此 类 数据 自由 流通 的 指令 (95/46/EC)》 中 
指明 人 敏感 数据 包含 ;种族 或 民族 起 源 政治 观点 、 宗 教 
KT 信仰 、 工 会 成 员 资格 .个 人 医疗 或 性 生活 
等 ; 另 一 方面 ,学 者 们 关注 的 话题 主要 包括 政府 信 
息 公 开 中 个 人 隐私 保护 的 法 律 制度 .数据 管理 .公共 行 
政 等 ,学 科 视角 集中 在 法 学 .情报 学 .管理 学 等 社会 科 
学 领域 ,人 研究 方法 多 采用 文献 分 析 法 .案例 研究 法 等 定 
HEIE, lin, D. H. Flaherty 以 加 拿 大 不 列 颠 
哥伦比亚 省 《信息 自由 和 隐私 保护 法 》 为 例 , 论 证 了 如 
何 通过 法 律 制 度 设计 化 解 信息 公开 与 隐私 保护 之 间 的 
冲突 。 

1.3 重点 推进 阶段 (2009 至 今 ) :政府 数据 开放 中 的 
个 人 隐私 保护 

2009 年 ,美国 奥巴马 政府 发 布 《开放 政府 指令 》， 
要 求 在 更 大 程度 ,更 广 范围 .更 多 领域 上 把 政府 所 掌握 
的 数据 向 社会 开放 ,由 此 拉 开 了 世界 政府 数据 开放 运 
动 的 帷幕 。 由 于 “数据 ”的 开放 远 比 “信息 ”的 公开 更 
易 引 发 隐私 安全 与 风险 问题 ,政府 数据 开放 不 可 避免 
地 给 原 有 的 个 人 隐私 保护 制度 形成 剧烈 冲击 和 带 来 新 
的 挑战 。 

在 政府 数据 开放 新 的 语 境 下 ,该 研究 阶段 扩大 了 
隐私 数据 的 范围 ,研究 话题 .学科 视角 研究 方法 等 也 
表现 出 丰富 广泛 、. 多 元 的 特征 。 首 先 , 个 人 隐私 保护 
的 对 象 由 敏感 数据 扩展 为 所 有 可 识别 个 人 或 存在 识别 
个 人 可 能 性 的 一 般 数据 。 伴 随 以 大 数据 、 云 计算 为 代 
表 的 数据 分 析 技 术 的 出 现 , 即 使 披露 不 敏感 的 ,甚至 匿 
名 化 的 个 人 数据 ,也 可 通过 重新 识别 技术 侵害 到 个 人 
隐私 ""” 。2016 年 ,欧盟 发 布 的 《一 般 数据 保护 条 例 》 将 
个 人 数据 定义 为 “与 已 识别 或 可 识别 的 自然 人 有 关 的 
任何 数据 ”, 其 范围 包括 但 不 限于 “自然 人 的 姓名 、 家 
庭 住 址 .电子 信息 、 映 份 证 件 号 码 、 位 置信 息 、IP 地 址 、 
irs IP .手机 识别 码 、 医 院 或 医生 持 有 的 数据 等 信 

。 其 次 ,学 者 们 在 原 有 研究 话题 的 基础 上 开始 
探索 政府 数据 开放 中 个 人 隐私 保护 的 匿名 技术 数据 
算法 ,信息 技术 等 话题 ,研究 的 学 科 视 角 也 实现 了 法 
学 ,情报 学 ,管理 学 等 社会 科学 与 计算 机 通信 学 等 自 
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然 科 学 的 结合 ,并 开始 使 用 实验 设计 、 调 查 研究 等 研究 
方法 进行 实证 分 析 ，“ “1。 例 如 ,美国 北 卡 大 学 格林 斯 
保 分 校 教授 N，Kshetri 通过 调查 研究 ,验证 了 数据 的 
体积 速率 \ 多 样 性 、 可 变性 ,复杂 性 等 五 个 要 素 对 政府 
数据 开放 中 个 人 隐私 保护 的 影响 ” 。 


2 政府 数据 开放 中 个 人 隐私 保护 的 概念 
与 缘由 


2.1 "M" HER E 
清晰 而 准确 地 界定 “隐私 "概念 是 政府 数据 开放 
中 个 人 隐私 保护 研究 的 逻辑 前 提 。 学 界 对 于 隐私 概念 
的 认识 经 历 了 一 个 从 早期 充满 较 大 分 歧 向 后 期 逐渐 形 
共识 的 巡 变 过 程 。 在 该 过 程 中 ,英美 学 者 是 探讨 隐 
私 慨 念 的 先行 者 和 主力 军 , 贡 献 了 许多 卓 有 见 识 的 理 
鹰 观点 。 
1 世纪 前 ,学 者 们 对 隐私 概念 的 理解 存在 价值 观 
和 行为 制度 两 种 不 同 观点 。 一 部 分 学 者 持 隐私 是 一 
种 和食 值 观念 的 观点 。 比 如 ,英国 文学 家 S，George 指 
隐私 主要 是 一 种 现代 的 、 西 方 资产 阶级 的 价值 
U ;牛津 大 学 著名 哲学 家 T，Charles 把 隐私 界定 为 
西关 社会 个 人 对 于 自我 身份 概念 认 知 的 一 种 固有 特 
质 二 ;美国 米 德 维尔 伦巴 第 神学 院 助理 教授 S. Carl 
将 隐私 与 羞耻 感 相 结 合 ,认为 隐私 是 保护 私人 领域 免 
受 旺 光 的 羞耻 感 。 与 上 述 学 者 的 观点 不 同 , 另 一 部 
分 著者 立足 不 同学 科 视 角 , 认 为 隐私 是 指 人 们 的 行为 
范式 与 制度 约定 。 比 如 ,美国 哥伦比亚 大 学 政治 学 系 
教授 A. F. Westin 早 在 1967 年 便 从 法 学 视角 将 隐私 
界定 为 信息 自决 权 , 即 “个 人 、 团 体 或 机 构 要 求 确定 何 
时 、 如 何以 及 在 多 大 程度 上 向 他 人 传达 有 关 他 们 的 信 
息 ” ;美国 犹他 大 学 心理 学 系 I Aliman 从 心理 学 视 
角 将 隐私 定义 为 一 种 个 人 或 者 群体 自我 选择 性 的 控制 
WMA ;美国 南 卫 理 公会 大 学 学 者 R O0. Mason 从 管 
理学 视角 指出 隐私 问题 是 信息 管理 中 需要 关注 的 首要 
伦理 问题 了 。 

21 世纪 以 后 , 随 着 隐私 研究 的 兴起 与 渐 趋 稳定 ， 
研究 者 们 对 于 隐私 概念 与 内 涵 的 理解 不 断 取得 共识 ， 
普遍 认为 隐私 是 一 种 人 类 社会 的 制度 产物 。 正 如 英国 
阿 伯 丁 大 学 研究 员 D. J. Solove 所 言 “ 隐 私 并 非 自然 
事物 ,而 是 人 类 基于 一 系列 的 范式 和 法 律 建立 起 来 的 


而 非 个 体 权利 的 新 观点 ,如 牛津 大 学 研究 员 L. Floridi 
认为 “隐私 权 是 一 种 群体 权利 ,是 群体 作为 一 个 整体 拥 
有 的 权利 ,而 并 非 其 成 员 各 自 拥有 的 权利 "= 。 
2.2. 政府 数据 开放 中 个 人 隐私 保护 的 缘由 

为 什么 要 对 政府 数据 开放 中 的 个 人 隐私 加 以 保 
护 ? 围绕 这 一 问题 ,学 者 们 给 出 了 三 种 不 同 解释 , 即 
“法 定 权 利 说 “避免 伤害 说 "和 “保障 开放 说 ”。 

(1) 法 定 权 利 说 。 一 些 学 者 从 法 律 视角 出 发 , 指 
出 保障 公民 权利 是 政府 数据 开放 中 个 人 隐私 保护 的 法 
理 依 据 。 但 就 具体 的 公民 权利 内 容 而 言 , 不 同 的 学 者 
持 有 不 同 的 观点 。 有 学 者 认为 政府 数据 开放 中 个 人 隐 
私 保护 的 权利 基础 是 公民 隐私 权利 ,如 芬兰 数据 保护 
委员 会 秘书 T， Jaatinen 指出 ,保护 个 人 隐私 数据 的 权 
利 是 《欧洲 联盟 基本 权利 宪章 》 规 定 的 一 项 基本 权利 ， 
个 人 隐私 数据 必须 公平 、 合 法 地 处 理 ” 。 也 有 学 者 认 
为 政府 数据 开放 中 个 人 隐私 保护 的 权利 基础 是 言论 自 
由 权 , 如 美国 学 者 B. C. Newell 指出 隐私 对 于 确保 人 
们 能 够 在 立法 和 社会 规范 允许 的 范围 内 自由 表达 自己 
的 意见 和 采取 行动 是 必要 的 ”。 还 有 学 者 认为 政府 
数据 开放 中 个 人 隐私 保护 的 权利 基础 同时 包含 公民 隐 
私 权 和 言论 自由 权 , 如 美国 学 者 D. H. Flaherty 援引 加 
拿 大 不 列 颠 哥伦比亚 省 《信息 自由 和 隐私 保护 法 》 指 
出 ,维护 和 实现 社会 公众 的 隐私 和 信息 自由 权益 ,是 公 
共 机 构 保 护 个 人 隐私 的 双重 目标 "1。 

(2) 避免 伤害 说 。 部 分 学 者 基于 个 人 隐私 保护 目 
标 与 功能 的 视角 ,认为 规避 隐私 伤害 是 政府 数据 开放 
中 个 人 隐私 保护 的 现实 需要 。 在 美国 斯 坦 福 大 学 互联 
网 与 社会 中 心 高 级 研究 员 R. Calo 看 来 ,政府 数据 开放 
导致 的 隐私 伤害 可 分 为 主观 和 客观 两 个 方面 :主观 伤 
害 体 现 为 个 人 对 自我 信息 缺乏 控制 感 ,客观 伤害 体现 
为 对 一 个 人 意外 或 胁迫 地 使 用 有 关 该 人 的 信息 。 
郭 维 嘉和 郭 少 友 将 社会 公众 对 隐私 伤害 的 隐忧 表述 
为 :“ 如 果 人 们 怀疑 他 们 的 个 人 数据 会 被 存储 在 公共 机 
构 , 他 们 可 能 就 不 太 愿 意 与 公共 部 门 机 构 联 系 ,特别 是 
对 疾病 怀孕、 毒品、 经济 困难 或 自杀 念头 有 疑问 的 人 ， 
可 能 不 会 寻求 帮助 "5 。 进 一 步 地 ,加 拿 大 卡尔 加 里 
大 学 教授 T. P. Keenan 指出 隐私 侵害 的 不 良 后 果 之 一 
是 数据 的 不 合理 使 用 和 不 公平 的 产生 ,“ 公 共 部 门 开放 
的 个 人 数据 ,可 能 会 被 数据 经 纪 人 重新 使 用 于 新 的 目 
的 ,从 而 产生 不 公平 ”5 。 正 是 基于 以 上 政府 数据 开 


— 


制度 ”1 具体 到 隐私 权利 的 认识 , 绝 大 多 数学 者 认同 
A. F. Westin 的 观点 ,认为 隐私 是 指 自然 人 对 个 人 信 
息 的 控制 权利 。 也 有 个 别 学 者 提出 了 隐私 是 群体 


放 可 能 对 个 人 隐私 造成 的 伤害 ,学 者 们 认为 有 必要 采 
取 措 施 对 政府 数据 开放 中 的 个 人 隐私 加 以 保护 。 
(3) 保 障 开放 说 。 较 多 学 者 立足 政府 数据 开放 过 
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程 与 效益 的 角度 ,认为 实施 个 人 隐私 保护 是 保障 政府 
数据 开放 顺利 推行 和 提高 政府 数据 开放 综合 效益 的 必 
然 要 求 。 不 难 理解 ,如 果 政 府 数据 开放 侵害 到 公民 个 
人 隐私 ,将 大 大 损害 政府 数据 开放 的 好 处 ””。 对 
此 ,荷兰 海牙 安全 和 司法 部 研究 员 M. S. Bargh 等 指出 
政府 数据 开放 中 的 个 人 隐私 风险 可 能 会 对 政府 透明 度 
产生 收缩 性 影响 ,从 而 导致 公民 可 能 对 政府 失去 信 
任 ” 。 黄 如 花 和 刘 龙 也 指出 ,个 人 隐私 安全 问题 关系 
到 公众 对 政府 数据 开放 的 认可 度 和 接受 度 , 如 果 不 能 
够 妥善 保护 个 人 隐私 安全 ,政府 数据 开放 将 很 难 进行 
下 去 WW。 综 上 可 见 ,只 有 切实 保护 政府 数据 开放 中 的 
公民 隐私 ,才能 保障 政府 数据 开放 活动 的 过 程 顺 利和 


> 政府 数据 开放 中 个 人 隐私 保护 的 逻辑 
Hb 5 Sc ERR 


COE THE 80 , REANA EMED T BUE BOEF 
放 吕 有 其 价值 性 和 必要 性 ,但 其 也 不 可 避免 地 陷入 两 
而 疝 的 乾 偿 境地 :一 是 在 逻辑 上 与 数据 开放 存在 冲突 
SE EKR LA ENS. 
30S SURF H” S" TARI” DEEE 
CN 从 逻辑 层面 讲 “ 数 据 开放 "与 “隐私 保护 "之 间 存 
在 难以 调和 的 张力 ,意味 着 要 同时 实现 二 者 几乎 是 一 
体 丰 可 能 做 到 的 事情 。 对 此 ,学 者 们 主要 从 两 个 层面 
IRR. 
.三 首先 ,数据 效用 的 提高 会 以 数据 隐私 的 牺牲 为 代 
价 癌 牛津 大 学 研究 员 B. Zevenbergen 等 认为 ,数据 效 
用 瑟 数 据 隐私 通常 成 反比 关系 ,控制 隐私 汇 露 风险 通 
常 是 通过 显著 降低 数据 效用 来 实现 的 ,数据 效用 的 小 
幅 增加 则 往往 需要 披露 更 多 的 个 人 信息 “: 。 荷 兰 代 
尔 夫 特 理工 大 学 M，Andrei 指出 ,发 布 原始 数据 意味 
着 最 大 的 数据 效用 与 没有 隐私 ,不 发 布 数据 则 意味 着 
完整 的 个 人 隐私 保护 与 零 数据 效用 。 

其 次 ,数据 的 组 合 性 和 记忆 性 特征 是 导致 数据 开 
放 与 个 人 隐私 保护 逻辑 悖 论 的 根源 。 荷 兰 学 者 M.S. 
Bargh 等 基于 数据 的 组 合 性 特征 指出 ,开放 数据 从 表面 
看 似乎 不 是 个 人 数据 ,但 是 通过 将 其 与 其 他 公开 的 数 
据 相 组 合 , 它 可 能 成 为 个 人 数据 导致 隐私 泄露 。 为 了 
防止 隐私 泄露 ,有 必要 消除 隐私 敏感 属性 ,但 这 可 会 对 
开放 数据 的 可 用 性 产生 负面 影响 ,损坏 政府 数据 开放 
的 效益 ” 。 田 新 玲 和 黄 晓 芝 根据 数据 的 记忆 性 特征 
指出 ,大 数据 是 有 记忆 的 ,即使 在 数据 开放 过 程 中 及 时 


删除 了 用 户 的 数据 图 谱 , 也 不 能 保证 个 人 数据 不 被 再 
次 利用 。 
3.2 政府 数据 开放 中 个 人 隐私 保护 的 实践 困境 

沿 着 “隐私 范围 - 隐私 风险 - 隐私 保护 ”的 线索 ， 
学 者 们 归纳 指出 了 政府 数据 开放 中 个 人 隐私 保护 在 实 
践 层 面 的 三 重 困境 :隐私 范围 难 界定 、 隐 私 风 险 易 发 生 
和 隐私 保护 难 实现 ,并 重点 阐述 了 各 困境 背后 的 原因 。 
3.2.1 隐私 范围 难 界定 

由 于 公私 数据 模糊 混杂 数据 容易 被 重新 识别 、 涉 
及 特殊 群体 等 原因 ,政府 数据 开放 中 个 人 隐私 数据 范 
围 的 界定 存在 相当 困难 。 田 新 玲 和 黄 芝 晓 从 数据 保存 
方式 的 角度 分 析 , 认 为 隐私 数据 与 公共 数据 模糊 混杂 
在 云端 ,因而 哪些 属于 个 人 隐私 保护 的 范围 难以 界 
定 ““。 邹 东升 从 数据 识别 过 程 出 发 ,指出 个 人 隐私 界 
定 的 复杂 之 处 在 于 :即使 最 初 阶段 政府 公开 的 数据 中 
没有 个 人 隐私 或 者 个 人 信息 已 被 匿名 化 ,但 是 通过 把 
这 些 开放 的 数据 与 其 他 数据 相 联 系 能 够 重新 识别 个 
人 ,从 而 威胁 到 个 人 隐私 ”1。 匈 牙 利 中 欧 大 学 工 
Szekely 则 以 公务 员 的 个 人 隐私 界定 为 例 , 指 出 公务 员 
作为 公职 人 员 , 其 个 人 隐私 与 信息 公开 的 界限 难以 确 
定 , 并 且 公 务 员 的 隐私 会 随 着 职位 的 升迁 、 工 作 时 间 的 
变更 而 改变 |。 
3.2.2 隐私 风险 易 发 生 

一 部 分 学 者 从 技术 ,数据 等 要 素 角 度 分 析 了 政府 
数据 开放 中 个 人 隐私 风险 容易 发 生 的 原因 。 西 班 牙 巴 
塞 罗 那 自治 大 学 人 工 智 能 研究 所 G. Navarro 和 V. 
Torra 指出 重新 识别 技术 能 够 通过 多 个 渠道 的 信息 获 
取 与 关联 分 析 , 利 用 政府 开放 的 已 经 去 识别 的 个 人 数 
据 重 新 识别 个 人 "“ 。 美 国 北 卡 大 学 格林 斯 堡 分 校 教 
f£ N. Kshetri 认为 数据 的 体积 速率、 多 样 性 、 可 变性 、 
复杂 性 等 均 是 导致 隐私 泄露 的 因素 ” 。 陈 美 指出 城 
市 政府 数据 开放 中 可 能 导致 个 人 隐私 风险 的 因素 包括 
直接 识别 数据 .间接 识别 数据 ,元 数据 .地 址 数据 ` 地 理 
坐标 , 非 结构 化 数据 和 敏感 数据 子 集 “ 。 

另 一 部 分 学 者 从 数据 收集 .数据 获取 、 数 据 使 用 等 
过 程 角度 讨论 了 政府 数据 开放 中 个 人 隐私 风险 的 发 生 
机 理 。 人 芬兰 数据 保护 委员 会 秘书 T. Jaatinen 认为 数据 
收集 过 程 中 个 人 自主 选择 权利 的 缺失 容易 导致 隐私 风 
险 ,“ 通 常情 况 下 ,数据 主体 没有 真正 选择 是 否 向 公共 
部 门 机 构 披 露 其 个 人 数据 的 权利 ””。 印 度 国家 信息 
技术 学 院 S，Gupta H P. Kumaraguru 认为 数据 获取 渠 
道 的 多 样 性 是 造成 隐私 风险 的 重要 原因 ” 。 澳 大 利 
亚 学 者 Z，Pingo 和 B. Narayan 认为 数据 使 用 过 程 中 信 
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息 数据 被 用 于 已 批准 的 目的 以 外 的 其 他 目的 也 会 导致 
隐私 风险 的 发 生 * 。 
3.2.3 ”隐私 保护 难 实现 

从 制度 层面 看 ,学 者 们 认为 个 人 隐私 保护 制度 迟 
滞 与 不 完善 是 造成 政府 数据 开放 中 个 人 隐私 保护 难 实 
人 
与 不 完善 表现 在 数据 跨 域 流动 缺乏 政策 规制 .个 人 
隐私 的 概念 和 范围 界定 不 清晰 ” .个 人 隐私 保护 原则 
不 再 适用 "等 多 个 方面 。 有 学 者 针对 我 国政 府 数据 
开放 中 个 人 隐私 保护 难题 指出 , “我国 开放 政府 数据 的 


们 主要 基于 制度 、 组 织 、 技 术 和 素养 四 个 层面 探讨 了 政 
府 数据 开放 中 个 人 隐私 保护 的 实现 路 径 。 
4.1 强化 个 人 隐私 保护 制度 设计 

制度 设计 是 政府 数据 开放 中 个 人 隐私 保护 首 当 其 
冲 的 环节 ,对 此 学 者 们 侧重 围绕 法 律 制定 、 制 度 内 容 与 
制度 工具 展开 讨论 。 

在 法 律 制 定 方 面 ,学 者 们 大 致 提供 了 三 种 思路 :一 
是 制定 国家 层面 的 个 人 隐私 保护 法 律 。 比 如 , 张 晓 娟 


等 认为 我 国 应 当 制 定 《个 人 信 ) BRE), 完善 政府 数 
据 开放 和 个 人 隐私 保护 的 法 律 体系 ”。 二 是 在 制定 


国家 个 人 隐私 保护 法 律 的 同时 ,还 需要 国际 性 的 个 人 


相关 利益 主体 所 应 享有 的 权利 和 责任 不 明确 ,个 人 隐 


私 的 概念 和 范围 界定 不 清晰 ,这 些 因素 都 严重 影响 了 
我 国 个 人 隐私 保护 的 进程 与 水 平 " D" 
志 从 技术 能 力 层面 看 ,学 者 们 发 现 技术 安全 隐患 与 
才能 力 不 足 是 造成 政府 数据 开放 中 个 人 隐私 保护 困 
卉 的 重要 原因 。 美国 佛罗里达 州立 大 学 研究 员 P. T. 
Jaeggr 等 从 信 源 信道、 信 宿 三 个 方面 论证 了 信 ; 息 技术 
进 3B 使 得 个 人 隐私 保护 比 以 前 更 加 困难 。 在 信 源 方 
酬 救 术 发 展 为 收集 公众 信息 提供 了 更 为 便捷 的 手段 ; 
寿司 道 方面 ,技术 让 信息 的 传播 更 为 便捷 ;在 信 宿 方 
栈 疲 术 让 信息 利用 方式 和 利用 主体 比 以 前 更 为 复 
ART s 美国 北 卡 大 学 格林 斯 堡 分 校 教授 N，Kshetri 指 
"m E 缺 乏 在 高 峰 数据 流量 期 间 安全 存储 大 量 数 
EA a 0 


EWM, 心理 与 文化 层面 看 ,学 者 们 认为 公众 个 体 的 隐 
UMA, 隐私 披露 心理 、 隐 私 侵害 防范 能 力 等 在 很 大 程 
度 中 影响 政府 数据 开放 中 个 人 隐私 保护 的 实现 。 荷兰 

奈 梅 享 大 学 计算 与 信息 科学 研究 所 B. Jacobs 认为 隐 
私 保 护 意识 缺乏 是 阻碍 个 人 隐私 保护 的 重要 原因 。 他 
指出 ,社交 网 络 服务 为 人 们 提供 了 在 网 上 被 看 到 和 实 
时 分 享 经 验 的 途径 ,而 对 许多 人 来 说 “被 看 到 的 愿望 
比 保 护 私 人 信息 的 愿望 更 强烈 "二 。 德 国 霍 恩 海 姆 大 
学 媒体 心理 学 系 S. Trepte 等 认为 引致 隐私 风险 发 生 
的 一 种 主要 原因 就 是 公众 缺乏 对 隐私 保护 工具 的 重视 
心理 .基本 认 知 和 正确 应 用 。 


4 政府 数据 开放 中 个 人 隐私 保护 的 实现 
路 径 

理论 研究 的 最 终 目 的 是 科学 指导 实践 。 对 实现 路 
径 的 研究 直接 关系 到 政府 数据 开放 中 个 人 隐私 保护 实 
践 的 指导 ,因而 受到 学 界 的 广泛 关注 。 概 括 而 言 , 学 者 


隐私 保护 法 律 。 比 如 ,全 球 言论 自由 运动 高 级 法 律 顾 
问 D. Banisar 以 尼日利亚 政府 数据 开放 中 的 个 人 隐私 
保护 为 例 ,指出 该 国 既 有 《尼日利亚 宪法》 规定 公民 的 
隐私 权 ,保护 他 们 的 家 园 通信、 电话 交谈 和 电报 通信 ， 
也 有 类 似 于 《非洲 儿童 权利 与 福利 宪章 》 的 国际 法 律 
保护 儿童 的 隐私 权利 '“ 。 三 是 将 信息 数据 自由 与 个 
人 隐私 保护 二 者 进行 联合 立法 。 比 如 ,匈牙利 中 欧 大 
学 I， Szekely 指出 信息 隐私 和 信息 自由 是 相互 关联 、 相 
互 依存 的 概念 ,可 以 通过 这 两 个 领域 的 联合 或 至 少 相 
互 关联 的 立法 模式 来 实现 政府 数据 开放 中 个 人 隐私 保 
护 的 目标 

在 制度 内 容 方 面 ,学 者 们 提出 了 遵循 个 人 隐私 保 
护 原则 、 实 施 隐私 数据 审查 、 完 善 网 站 隐私 政策 等 观 
点 。 比 如 ,荷兰 海牙 安全 和 司法 部 M，S. Bargh 等 以 
《荷兰 隐私 保护 法 》 为 例 , 指 出 个 人 隐私 保护 的 原则 包 
括 终结 原则 合法 原则 、 相 称 原则 、 辅 助 原则 、 透 明度 原 
则 和 权利 原则 。 又 如 , 黄 如 花 和 刘 龙 提出 我 国政 府 
数据 开放 中 个 人 隐私 保护 的 政策 内 容 应 包括 严格 的 数 
据 审 查 , 制 定 统一 的 数据 脱 敏 处 理 标 准 规范 ,提升 数据 
开放 的 标准 化 .规范 化 , 尽 可 能 减少 隐私 风险 发 生 的 可 
能 性 ” 。 再 如 , 冯 昌 杨 以 我 国政 府 数据 开放 门户 为 
例 , 要 求 制定 较为 全 面 的 网 站 隐私 政策 ,需要 包含 用 户 
信息 的 内 容 、 目 的 和 方法 ,信息 的 收集 、 个 人 信息 保护 、 
在 线 评论 ,浏览 信息 收集 、 网 站 安全 、 外 部 链接 、 免 责 声 
明 以 及 政策 调整 等 内 容 "” 。 

在 制度 工具 方面 ,学 者 们 针对 隐私 影响 评估 这 一 
政策 工具 ,从 评估 的 内 容 \ 方 法 与 实施 方面 进行 了 研 
究 。 关 于 隐私 影响 评估 的 内 容 , 印 度 国家 信息 技术 学 
院 S. Gupta fll P. Kumaraguru 认为 包括 伤害 程度 、 可 重 
复 性 .可 利用 性 、 影 响 程 度 、 可 发 现 性 等 多 个 维度 
关于 隐私 影响 评估 的 方法 ,荷兰 学 者 M. Andrei "m 
RARER ,样本 权重 、 使 用 启发 式 与 使 用 记录 链 
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接 等 ” 。 关 于 隐私 影响 评估 的 实施 , 黄 如 花 和 刘 龙 认 
为 应 当 建立 整个 数据 生命 周期 的 隐私 影响 分 析 机 制 ， 
在 政府 数据 收集 、 处 理 、 组 织 、 开 放 和 使 用 各 个 阶段 加 
强 隐 私 影响 的 研判 和 审查 。 
4.2 设置 个 人 隐私 保护 组 织 机 构 

学 者 们 虽然 一 致 认为 应 把 设置 组 织 机 构 作 为 政府 
数据 开放 中 个 人 隐私 保护 的 实现 路 径 , 但 在 是 否 设置 
独立 的 个 人 隐私 保护 机 构 以 及 政府 部 门 间 是 合作 还 是 
独立 关系 上 却 存在 较 大 争议 。 

关于 设置 个 人 隐私 保护 机 构 , 大 多 数学 者 认为 应 
当 建 立 专 门 的 个 人 隐私 保护 机 构 。 比 如 ,美国 佛 罗 里 
达州 立 大 学 P. T. Jaeger 等 提出 在 政府 数据 开放 的 背 
景 下 ,政府 应 该 采用 中 央 集 权 的 管理 机 构 来 保护 个 人 
隐秘 ” 。 黄 如 花 和 刘 龙 也 认为 我 国 应 设立 个 人 隐私 
保 迫 的 专门 机 构 。 该 机 构 在 法 律 地 位 上 是 独立 的 ,不 


人 ES 与 上 述 意见 不 同 ,个 别 学 者 认为 现 阶段 我 国 设 


部 立 的 个 人 隐私 保护 机 构 并 不 现实 ,可 以 考虑 将 个 
人 阶 私 保护 的 职责 交付 既 有 的 开放 数据 安全 管理 机 


内 能 部 门 的 政府 数据 开放 个 人 隐私 保护 机 制 。 


向 取 护 的 效果 1” 。 不 过 ,也 有 学 者 认为 在 政府 数据 开 
放 湾 动 中 进行 数据 集中 管理 存在 安全 隐患, 应 该 重创 
这 您 孤岛 。 比 如 ,荷兰 代 尔 夫 特 理工 大 学 技术 政策 与 
gr bc M. Janssen 和 J. Hoven 认为 过 去 的 努力 主要 
集中 在 拆除 孤岛 上 ,而 如 今 应 该 重新 创造 信息 孤岛 ,以 
此 防止 信息 逐渐 集中 ,建立 保护 个 人 隐私 的 机 制 !% 。 
4.3 ”应 用 个 人 隐私 保护 先进 技术 

在 政府 数据 开放 中 个 人 隐私 保护 的 技术 路 径 研究 
中 ,匿名 技术 是 一 种 广 受 学 者 青睐 的 技术 类 型 。 比 如 ， 
以 英国 开放 大 学 人 研究 助理 C. Perera 等 为 代表 的 学 者 
提出 了 诸多 可 应 用 于 政府 数据 开放 中 个 人 隐私 保护 的 
匿名 策略 ,包括 最 小 化 设计 .假名 ,接受 透明 度 与 公开 
性 ,隐藏 ,分离 .聚合 .控制 等 。 

然而 , 随 着 大 数据 时 代 背 景 下 政府 信息 公开 向 政 
府 数据 开放 的 转型 与 深入 发 展 ,数据 重新 识别 可 能 性 
的 增 大 使 得 匿名 技术 可 能 不 足以 达到 个 人 隐私 保护 的 
目的 ,因而 不 少 学 者 开始 进行 信息 灶 . 区 块 链 以 及 其 他 
新 兴 技术 在 政府 数据 开放 中 个 人 隐私 保护 的 应 用 研 
究 。 比 如 ,韩国 大 田 高 等 科学 技术 学 院 S$, H. Kim 等 


c 


WKE, d HT dei ILE PR IA ERU DR PUER o 
该 模型 以 S 属性 集 作 为 一 个 基本 单位 来 度量 组 织 的 
凡 ,并 且 可 以 从 组 织 的 所 有 风险 中 获得 数据 的 箭 值 , 在 
精细 单元 的 基础 上 实现 更 准确 的 重新 识别 风险 ,从 而 
保护 隐私 并 保证 数据 的 可 用 性 "” 。 又 如 ,美国 学 者 工 . 
Bonomi 等 提出 了 雾 计算 的 个 人 隐私 保护 技术 。 他 指 
出 , 雾 计算 是 一 种 将 云 计算 和 服务 扩展 到 网 络 边缘 的 
范例 ,其 独特 的 雾 特 征 是 其 接近 最 终 用 户 密集 的 地 理 
分 布 以 及 对 移动 性 的 支持 ,具备 减少 潜在 侵犯 隐私 行 
AERIS 。 
4.4 培育 公民 隐私 保护 素养 

实现 政府 数据 开放 中 的 个 人 隐私 保护 并 非 政 府 主 
体 一 方 之 责 和 一 方 之 事 , 而 是 也 有 赖 于 个 人 隐私 保护 
的 客体 一 一 公民 一 方 的 参与 和 配合 。 其 中 ,具有 相当 
重要 性 的 是 公民 的 隐私 保护 素养 。 正 如 邓 胜 利和 王子 
叶 指 出 :“ 隐 私 保 护 素 养 是 影响 政府 数据 开放 隐私 保护 
的 关键 因素 。 提 高 公民 隐私 保护 素养 对 于 政府 数据 开 
放 隐 私 保护 具有 重要 作用 。”' 

围绕 政府 数据 开放 中 的 公民 隐私 保护 素养 议题 ， 
学 者 们 重点 讨论 了 培育 公民 隐私 保护 素养 的 途径 。 在 
部 分 学 者 看 来 ,提高 公民 隐私 保护 素养 主要 依靠 教育 
与 培训 。 比 如 ,澳大利亚 学 者 Z. Pingo 5j B. Narayan 
认为 教育 对 于 帮助 公民 在 为 各 种 目的 公布 个 人 信息 时 
做 出 合理 和 主动 的 决定 非常 重要 ,这 也 能 帮助 公民 在 
隐私 问题 上 做 出 有 效 决 策 “。 另 一 部 分 学 者 则 认为 ， 
公民 自主 学 习 才 是 提高 公民 隐私 保护 素养 的 主要 途 
径 。 比 如 ,以 色 列 学 者 M. Weinberger 等 指出 现在 大 部 
分 在 线 隐私 保护 工具 的 信息 都 是 公开 的 ,而 且 这 些 工 
有 具 很 容易 学 习 和 使 用 ,用 户 要 自觉 地 发 掘 并 学 习 如 何 
保护 自己 个 人 隐私 的 方法 与 技能 。 

除了 上 述 制度 、 组 织 、 技 术 和 素养 四 种 路 径 外 ,一 
些 学 者 还 提出 了 设置 个 人 隐私 保护 群体 性 隐私 、 利 益 
相关 者 集体 行动 等 实现 政府 数据 开放 中 个 人 隐私 保护 
的 观点 。 比 如 ,荷兰 阿姆斯特丹 大 学 信息 法 律 研 究 所 
研究 员 D. Sloot 提出 有 必要 引入 有 关 第 三 方 重新 使 用 
公民 数据 的 个 人 隐私 设置 ,让 每 个 人 都 向 政府 登记 自 
己 的 隐私 设置 ,并 由 公民 自主 选择 数据 发 布 对 象 . 范 
Hi] .使 用 目的 等 ,以 通过 向 公民 提供 第 三 方 重新 使 用 其 
个 人 数据 获得 的 一 定 比 例 的 利润 来 激励 他 们 加 入 "1。 
又 如 ,牛津 大 学 人 研究员 L. Floridi 认为 应 当 通 过 保护 群 
体 隐私 来 实现 政府 数据 开放 中 个 体 隐 私 的 保护 ,这 就 
好 比 “ 个 别 沙 丁 鱼 可 能 认为 ,渔网 试图 抓 住 它 。 事 实 
上 ,渔网 试图 抓 住 整个 浅滩 。 因 此 ,如 果 要 拯救 沙 丁 
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鱼 ,需要 保护 的 是 浅滩 。 有 时 ,保护 个 人 的 唯一 办 法 是 
保护 个 人 所 属 的 群体 ”” 。 再 如 ,牛津 大 学 牛津 互联 
网 研究 所 N，Kshetri 从 利益 相关 者 的 角度 提出 ,“ 政 府 
数据 开放 隐私 保护 过 程 中 ,政府 必须 采取 合理 的 监管 
措施 ,制定 更 高 的 隐私 标准 ;企业 应 积极 主动 地 制定 风 
险 管理 体系 并 深入 了 解 风险 的 根源 ;公民 则 可 以 通过 
维权 对 政府 施加 压力 要 求 其 合法 合理 地 开放 和 使 用 数 
fa", 


5 研究 总 结 与 未 来 展望 


综 上 可 以 看 出 ,个 人 隐私 保护 是 国内 外 学 界 在 很 
长 一 段 时 间 里 保持 密切 和 持续 关注 的 热点 议题 ,特别 


是 在 政府 数据 开放 这 一 新 的 背景 下 引起 了 更 多 学 者 的 
研究 和 重视 。 其 中 ,荷兰 代 尔 夫 特 大 学 技术 政策 与 管 
理学 院 M，Andrei 和 M. Janssen ,英国 牛津 大 学 牛津 互 
联网 研究 所 L. Floridi 和 B. Zevenbergen , 3& [E] fp 27 FR 
达州 立 大 学 信息 研究 学 院 P. T. Jaeger, "P E] DUAE 
信息 管理 学 院 黄 如 花 等 是 该 领域 具有 标识 度 的 研究 力 
量 。 已 有 研究 围绕 政府 数据 开放 中 个 人 隐私 保护 的 概 
念 EX EH OE AR TRO .实践 困境 .实现 路 径 等 做 出 了 集中 
讨论 ,不仅 取得 了 比较 丰硕 的 研究 成 果 ,而 且 初 步 形成 
了 学 科 多 元 方法 多 样 的 政府 数据 开放 中 个 人 隐私 保 
护 “ 是 什么 “为 什么 “怎么 样 ”“ 怎 么 办 ”的 专题 研究 
体系 ,具体 如 图 2 所 示 : 


隐私 概念 ; 隐私 原则 ; 
隐私 悖 论 ; 隐私 保护 
原因 ; 隐私 保护 路 径 


国外 隐私 政策 与 实 
BR. 隐私 保护 困境 ; 
隐私 保护 思路 与 对 策 


整体 上 ,已 有 研究 呈现 出 三 个 特征 :一 是 研究 时 段 
的 航 化 性 与 延续 性 。 该 领域 研究 经 历 了 政府 信息 公开 
和 外 府 数据 开放 两 个 时 段 , 且 两 个 时 段 之 间 具 有 内 在 
的 转化 性 和 延续 性 。 二 是 研究 视角 的 跨 学 科 性 。 不 仅 
得 句 情 报 学 ,法 学 .政治 学 .公共 管理 学 等 社会 学 科 的 
讨论 ,而 且 也 受到 了 计算 机 ,通讯 学 等 自然 学 科 的 关 
注 。 三 是 研究 观点 的 共识 性 与 分 歧 性 并 存 。 如 在 隐私 
保护 缘由 、 隐 私 保护 与 数据 开放 间 的 张力 .隐私 保 护 困 
境 与 路 径 等 方面 取得 了 基本 共识 ,而 在 隐私 的 概念 :与 
内 涵 、 隐 私 保护 的 权利 基础 .隐私 保护 机 构 设 置 等 问题 
上 仍 存 较 大 争议 。 

已 有 研究 尚 存在 一 定 的 局 限 与 不 足 之 处 ,表现 在 : 
在 研究 议题 上 ,对 于 隐私 基本 问题 (如 隐私 的 含义 、 特 
Wi AG ESI RERE) I 的 讨论 尚 不 充分 ,同时 对 于 个 
人 隐私 保护 问题 的 挖掘 也 比较 有 限 ;在 研究 对 象 上 ,对 
于 政府 数据 开放 中 个 人 隐私 保护 这 一 研究 对 象 的 系统 
性 和 复杂 性 的 把 握 还 不 深入 ,未 能 有 效 运用 系统 思维 
和 复杂 思维 加 以 应 对 ;在 研究 工具 和 视角 上 ,对 于 相关 
学 科 理 论 工具 的 创新 性 引入 比较 缺乏 ,研究 视角 也 未 


计算 机 科学 、 通 信 学 、 
情报 科学 、 公 共管 理 、 
法 学 、 社 会 学 


重 规范 弱 实 证 
重 定性 弱 定 量 


规范 研究 为 主 ， 
如 文献 分 析 、 逻 
辑 分 析 等 


计算 机 、 法 学 、 
新 闻 传 播 、 公 共管 理 、 
政治 学 、 情 报 学 


2 国内 外 政府 数据 开放 中 的 个 人 隐私 保护 研究 图 谱 


超越 结果 视角 和 静态 视角 ;在 研究 方法 上 , 尚 停留 在 规 
范 分 析 层 面 , 开 展 的 实证 研究 明显 俩 少 ,不 能 满足 科学 
研究 的 需要 。 

站 在 政府 数据 开放 这 一 新 兴 时 代 背 景 下 ,着 力 于 
当前 政府 数据 开放 中 个 人 隐私 保护 的 理论 指导 需 
要 “ ,同时 以 更 宏大 、 全 面 和 整体 的 研究 视野 加 以 审 
视 , 我 们 认为 未 来 国内 该 领域 的 研究 应 当 重 点 强化 和 
突破 以 下 四 个 方面 : 

(1) 进一步 拓 展 个 人 隐私 保护 的 研究 问题 范畴 ， 
同时 聚焦 个 人 隐私 保护 中 的 关键 问题 与 重大 问题 研 
究 。 下 一 步 的 研究 工作 需要 拓展 政府 数据 开放 中 个 人 
隐私 保护 的 相关 研究 问题 ,包括 隐私 的 含义 ,特质 与 本 
质 ,政府 数据 开放 中 个 人 隐私 的 边界 与 范围 ,政府 数据 
开放 中 个 人 隐私 风险 的 发 生机 理 演化 过 程 与 影响 因 
素 等 。 除 此 外 ,值得 挖掘 的 政府 数据 开放 中 个 人 隐私 
保护 的 研究 问题 还 包括 隐私 的 影响 ,危害 及 其 评估 , 隐 
私 风险 与 问题 的 分 类 ,个 人 隐私 保护 中 的 价值 平衡 与 
冲突 管理 ,隐私 管理 与 保护 的 典型 经 验 和 教训 、 隐 私 保 
护 的 体制 机 制 设 计 与 系统 化 操作 策略 ,等 等 。 最 后 , 针 
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对 已 研究 和 上 述 列举 的 诸多 问题 ,需要 进一步 识别 其 
中 的 关键 问题 和 重大 问题 ,如 隐私 问题 的 发 生 条 件 与 
机 理 , 隐 私 保护 的 系统 化 策略 等 ,继而 投入 大 量 的 研究 
精力 和 资源 加 以 突破 ,实现 研究 的 价值 聚焦 。 

(2) 把 握 政 府 数据 开放 中 个 人 隐私 保护 问题 的 复 
杂 性 ,并 注重 系统 思维 在 研究 中 的 运用 。 政 府 数据 开 
放 的 公共 活动 性 质 决定 了 其 中 的 个 人 隐私 保护 问题 具 
有 复杂 性 ,表现 在 政府 数据 开放 中 个 人 隐私 保护 的 价 
值 取向 和 目标 定位 不 是 单一 的 和 一 致 的 (如 存在 隐私 
保护 与 透明 开放 两 种 具有 张力 的 价值 取向 与 目标 定 
位 ) ,以 及 牵涉 的 要 素 是 综合 的 和 复杂 的 (如 涉及 政府 
体制 .公共 政策 .社会 需求 .公共 权力 .政府 责任 等 多 种 
要 素 )。 为 此 , 面 对 政府 数据 开放 中 的 个 人 隐私 保护 问 
题 3 研究 者 必须 综合 运用 情报 学 政治 学 ,行政 学 .管理 
学 = 污 学 等 多 学 科 知识 ,同时 运用 系统 复杂 整体 和 联 
系 已 维 加 强 对 政府 数据 开放 中 个 人 隐私 保护 问题 的 把 
握 思 比如 ,对 于 如 何 实施 政府 数据 开放 中 个 人 隐私 保 
抗 通 一 问题 ,在 主体 上 需要 同时 考虑 政府 ` 企 业 、 社 会 
组 织 .专业 机 构 ,新闻 媒 体 、 公 民 个 体 等 ,在 机 制 上 需要 
同 填 考虑 数据 管理 机 制 行政 法 律 规制 机 制 行政 伦理 
| 时机 制 政 府 责任 约束 机 制 等 。 

(3 ) 丰富 和 创新 相关 理论 工具 的 应 用 ,突出 研究 
的 过 程 视 角 和 动态 视角 。 比 如 ,隐私 问题 产生 于 政府 
数据 开放 的 全 生命 周期 中 ,因而 数据 生命 周期 理论 无 
篇 生 为 政府 数据 开放 中 个 人 隐私 保护 的 分 析 提供 有 效 
的 罕 析 框架 , 即 可 依次 从 数据 生命 周期 的 各 个 阶段 深 
天 薄 析 隐私 风险 的 产生 因素 并 进而 提出 防范 化 解 措 
施 @) 又 如 ,政府 数据 开放 中 个 人 隐私 保护 问题 实际 是 
政府 .企业 ,公民 三 方 主要 利害 关系 人 之 间 相 互 博弈 的 
过 程 ,因而 利益 相关 者 理论 和 博弈 理论 均 可 提供 适当 
的 理论 基础 ,并 为 隐私 风险 产生 .隐私 保护 实现 等 问题 
的 解释 和 解决 提供 新 的 视角 。 在 丰富 和 创新 相关 理论 
工具 应 用 的 同时 ,该 领域 还 应 当 更 多 转向 和 推进 过 程 
视角 和 动态 视角 的 研究 ,以 弥补 已 有 研究 更 多 偏向 于 
结果 视角 和 静态 视角 的 研究 不 足 。 比 如 ,加 强 政 府 数 
据 开放 中 个 人 隐私 风险 产生 的 诱因 及 其 形成 机 理 的 过 
程 研 究 , 加 强 政府 数据 开放 中 个 人 隐私 管理 与 保护 机 
制 的 动态 研究 等 。 

(4) 引 入 历史 分 析 法 、 比 较 分 析 法 等 分 析 方法 , 同 
时 加 强 案例 研究 等 实证 研究 的 开展 。 隐 私 保护 是 一 个 
由 来 已 久 的 问题 ,其 在 较 长 的 历史 时 期 中 蕴藏 着 一 定 
的 经 验 与 教训 ,以 及 特定 的 演化 与 发 展 规律 。 同 时 , 隐 
私 保护 是 不 同 国家 ,不 同 地 域 .不 同 层级 的 政府 面临 的 


共同 问题 ,相应 地 ,隐私 保护 在 这 些 不 同 政府 之 间 必 然 
积累 了 充满 共性 和 差异 的 若干 实践 。 这 意味 着 ,历史 
分 析 法 和 比较 分 析 法 对 于 现今 政府 数据 开放 中 的 个 人 
隐私 保护 研究 具有 很 好 的 适用 性 ,应 当 将 其 作为 目前 
该 领域 规范 分 析 的 重要 方法 加 以 引入 和 补充 。 又 由 于 
个 人 隐私 保护 具有 很 强 的 实践 性 ,政府 数据 开放 中 个 
人 隐私 保护 的 实证 研究 可 选取 案例 研究 作为 重要 的 实 
证 研究 方法 ,以 改变 该 领域 重 规范 轻 实 证 的 研究 现状 。 
比如 ,可 通过 探寻 国内 外 政府 数据 开放 中 个 人 隐私 保 
护 的 典型 个 案 , 为 政府 数据 开放 中 个 人 隐私 保护 理论 
命题 提供 经 验 支 撑 。 
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Abstract: | Purpose/significance | The research literature of personal privacy protection in the opening of government 
data at home and abroad is systematically combed, aiming to provide reference and reference for further research in this 
field in China. | Method/process | Using the method of literature research , induction, comparison and synthesis, this pa- 
per made a review of the concept, reason, logical paradox, practical dilemma and realization path of individual privacy 
protection in the opening of government data. | Result/conclusion | The results show that the research in this field has ex- 
perienced three stages: the emergence of privacy issues, the protection of personal privacy in government information dis- 
closure and the privacy protection of individuals in government data opening. The research on related topics has achieved 
fruitful results, the characteristics of interdisciplinary research are obvious, and the research points of view are both con- 
sensus and differences. It is suggested that the domestic research should be carried out from four aspects; expanding the 
scope of research topics, focusing on key issues, grasping the complexity of research issues, paying attention to applied 
systematic thinking, enriching the application of theoretical tools, highlighting the process and dynamics of research , intro- 
ducing historical, comparative and other analytical methods to strengthen empirical research. 
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